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　  网络是连接我们与世界的窗口。通过[image: image25.png]


网络，我们可以便捷地获得大量信息，实现与更多人群的交流。但同时遗憾的是，网上也存在着一些诱惑与陷阱。稍不留神，我们还可能因此对他人造成伤害。为了安全地使用信息通信工具，请务必注意以下几点。
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　  计算机病毒一旦侵入我们的电脑或智能手机，就会带来种种危害。它藏身于各种地方，如电子邮件、网页、软件等等。“点击此处赢大奖”、“神奇的手机应用，速速下载”、“附件中的PDF文件为重要信息”，计算机病毒会以这些巧妙的方式来诱惑我们，所以请采取以下防范措施。
· 不轻易打开来自陌生人的电子邮件。
· 电子邮件的发信人名称即使为某位名人或是友人，有时却是“张冠李戴”，并非此人。在打开电子邮件的附件时，小心“会员登录”，“加入朋友圈”等链接。
· 即使网页中出现“点击这里”，也不要轻易点击打开。
· 随时更新电脑的操作系统，或是设定自动更新。
· 务必在信息通信工具中安装杀毒软件。
※有些杀毒软件是免费的。

　  通过博客、论坛等平台进行交流是令人愉悦的，但要记住全世界都可以看到发布在博客、论坛上的信息。而且我们写下的信息还有可能被他人随意拷贝、散发。所以我们要注意保护自己的隐私，并且不侵犯他人的隐私。
· 不要将任何希望保密的信息写在网络上。特别是住址、驾照或履历复印件等那些有关个人隐私的信息。在网络上登载自家附近的照片，也会成为确定住处的重要信息，是十分危险的。
· 当我们在网络上写有关亲友等其他人的消息时，请尊重他人的隐私，顾及他人的感受。
· 在网络上发布言论时，不应意气用事，千万要冷静。自己引以为耻的个人体验、对他人的不满、过分的吹嘘炫耀等，那些一时兴起随意写下的东西，日后可能会令自己蒙羞。
· 当遇到带有威胁意味的提示的时候，一般情况最好的办法是不予理睬。在使用网络时，有时会看到以下令人不安的显示，例如“请汇现金”、“如欲解约，请发邮件联系我们”、“通知我们你的地址及姓名”、“请尽快来电联系”、“1周以内如不联系后果自负”等。此时请不要惊慌，并与可信赖的人商量解决。

　  在使用福山大学的信息通信工具、及面向本校学生的信息服务时需要输入密码。密码是大家证明自己身份的重要信息。
· 即使是在自己的信息通信工具（电脑、手机等）上，也不要疏忽，请一定设置密码。且不要将自己的密码随便告诉他人。
· 使用学校等公共场合的电脑时，在输入密码未退出的状态下，擅自离席，则有密码失窃的风险。所以，请在离席时务必退出系统。
请不要将密码设定为生日、电话号码等易被他人猜到的数字及字符。请利用需确认密码的严谨的网站，并使用安全系数高的密码。


　  信息通信工具为我们提供了巨大的方便，但是同时也危险并存。例如信息的遗失或泄露，有时我们还会因为使用网络不当而在不经意间触犯到法律等。所以，为了保护自己，远离危险，请大家各自确认以下事项。
①　防止信息的丢失和被窃

在电脑、手机、USB、SD卡等中，存有重要的信息。请注意不要将其遗失或被他人窃取。
②　重要的信息，请事先复制以备不测

需要提交的论文、与友人的合影等重要的信息，请防患于未然，事先备份于其他的USB或SD卡上，以保证电脑等即使出现故障也能高枕无忧。
③　发送电子邮件时不要弄错收件人的邮箱

在通过电子邮件发送重要信息时，请确认收件人的邮箱，注意不要弄错了收件人。
④　边走边玩智能手机隐患无穷

在步行中操作智能手机等即时通信工具是十分危险的。我们会因此失足跌倒，或是撞上其他的人或物体，甚至将周围的人也卷入事故中来。重者还可能因此引发重伤入院甚至死亡事故。开车时（自行车、摩托车、轿车等）也不应该使用任何即时通信工具。
⑤　别得上“智能手机、电脑依赖症”

长时间泡在智能手机、电脑等电子工具上，有害身心健康。在大家身边，是否有这样终日沉溺于打电脑游戏或是发送邮件的同学呢？将本应生机勃勃、充满青春活力的大学时光都枉费在冰冷的电子工具上，相当于浪费生命，可叹可惜。
⑥　注意自己在网络上的言行

在校期间勤工俭学或是参加社会实习等，是很好的社会体验。请注意，特别是在网络上，不要泄露工作中的情报、也不要随意抒发自己的不满或说别人的坏话。身为社会一员，请大家对自己的一言一行负责。
⑦　不违法下载

法律禁止非法下载软件及各种影像音像资料。非法复制亦为法律所禁止。至于将其贩卖来谋取私利更是罪加一等。
⑧　不使用档案分享软件

档案分享软件隐患无穷，它便于非法复制，并可能传染计算机病毒等。档案分享软件十分危险。
⑨　不剽窃网文、侵犯他人的著作权
　
“将他人的文章或创意，作为自己的独创发表”，这一行为叫做剽窃。“未经作者许可，擅自利用他人的著作”叫做侵犯著作权。不可擅自剽窃及侵犯著作权。
· 不可以擅自将他人的创作（文章或照片等）照搬或是剪取，将其作为自己的独创发表。在大学里发表论文时，或在博客、论坛上发布信息时，请大家洁身自好。
· 引用时，请明示引用出处及引用部分。
· 过度的引用，可能涉嫌剽窃及侵犯著作权，请多加注意。
⑩　不滥用信息通信工具，不违反公共良俗。

　      最后，请各自展望自己对信息通信工具利用的前景。
□　希望能活用网络，收集信息。
□　希望能灵活掌握输入法、活用表计算、PPT发表等电脑技术，提高电脑活用能力。
□　希望能提高发表能力，即在有效整理信息后将其通俗易懂地传达给大家。
□　希望能活用网络等来加深与亲友之间的交流。
□　希望能活用网络等，实现与不同文化背景、价值观人群的对话与交流。
　福山大学拥有完备的信息通信器材，及面向学生的信息服务系统。


◆ 面向学生的信息传达系统（Zelkova）
　 便于学生选课、确认成绩、找工作、确认健康诊断等。
◆ 支援学习系统（Cerezo）
　 为希望进一步学习的同学，提供各种服务。
◆ 电子学习／补习教育系统（Azalea）
　 便于英语、数学、理科等的自习、自学。
◆ Web邮件系统

使用Web浏览器便捷利用电子邮件的系统。
◆ Projectlounge（7号馆）、ＩＣＴ教室（1号馆等）、电脑自习室（1号馆）、可使用Zelkova的服务器（校内各处）
◆ 有关信息安全的录像教材
　  本校将在电脑室自习室（1号馆）内播放有关介绍信息安全的录像。（现在正在准备之中，预定2015年10月起播放。）
◆ 福山大学Wi-Fi Spot（无线热点）
　  福山大学校内有可上网的校内无线ＬＡＮ（局域网）。校内设有可上网的无线热点达100处以上。

关于信息安全方面，如果遇到了麻烦，请随时联系我们。
　福山大学共同利用中心
　电话：　０８４－９３６－２１１１（内线）４３２５
　电子邮件：　ictservice@fukuyama-u.ac.jp
在特殊情况下，匿名咨询亦可。
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安全地活用信息通信工具，度过充实的大学生活





帮助大家提高学习质量


福山大学的信息情报服务








扩大对话与交流


互联互通的网络








随着网络的普及，我们通过电脑、智能手机等信息通信工具，较以前更容易地就可以尝试与陌生人交流，向世界传达信息等。








电脑、智能手机等信息通信工具为我们的学习及交友提供方便，有助于我们度过更加充实而美好的大学时光。











福山大学不仅设有多处可供学生免费使用的电脑自习室、无线热点，还拥有各种面向学生的信息服务网。








衷心希望各位同学能够活用信息通信工具，度过有意义的大学生活。同时，我们也希望同学们加强自我防范意识，警惕来自陌生人的诱惑与陷阱，并且认识到在使用信息通信工具时，稍有差池还可能给他人造成困扰。








我校特此制定本手册，希望大家在活用信息通信工具时，能够拒绝诱惑、远离危险，并且不给他人带来麻烦。敬请大家参考。








安全活用信息通信工具的3大原则





１．远离计算机病毒的侵害





２．不泄露重要信息





３．管理好自己的密码





各自确认，防患未然








让我们安全地活用信息通信工具








